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CRYPTOGRAPHY
PART 1

CAPAIAN PEMBELAJARAN

 Mahasiswa memahami konsep kriptografi modern

 Mahasiswa memahami kategori chipper

Agenda.

 Kriptografi modern

 Kategori chipper

 Stream cipher

 Block cipher
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KRIPTOGRAFI MODERN

 Kriptografi terbagi dalam 2 kelompok besar: (1) kriptografi sebelum era 

komputer digital; dan (2) kriptografi pada era digital.

 Kriptografi sebelum era komputer digital: kriptografi 

klasik/konvensional (huruf).

 Kriptografi pada era digital: kriptografi modern (biner).

 Kriptografi modern masih menggunakan dua teknik dasar kriptografi 

klasik, yaitu permutasi dan transposisi.

 Kriptografi modern menggunakan algoritma yang kompleks untuk 

mempersulit kriptanalisis untuk memecahkan chiperteks.
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KRIPTOGRAFI MODERN

Rangkaian Bit dan Operasi.

 Plainteks, kunci, dan chiperteks direpresentasikan dalam biner.

 Beberapa algoritma kriptografi modern memproses data dalam bentuk 

blok-blok bit.

 Rangkaian bit dipecah menjadi blok-blok bit dan dituliskan dalam 

sejumlah cara bergantung pada panjang blok.

 Contoh: Bit 100110100111

 Jika panjang bit tidak habis dibagi dengan ukuran blok yang ditetapkan, 

maka blok yang terakhir ditambahkan bit-bit semu, padding bit.
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KRIPTOGRAFI MODERN

 Cara lain adalah dengan merepresentasikan setiap blok-blok bit ke dalam 

bilangan HEX dan dengan melakukan operasi XOR sederhana, yaitu:

 Enkripsi : 𝑪 = 𝑷 𝑲

 Dekripsi : 𝑷 = 𝑪𝑲

 Contoh: menentukan cipherteks dari plainteks 
110110001101001111 menggunakan representasi: 

1. HEX; dan 

2. XOR dengan key = 5.
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KRIPTOGRAFI MODERN

Kasus Latihan #1.

Tentukan plainteks dari chiperteks berikut menggunakan metode 
dekripsi representasi: HEX

5 3 4 9 4 1 5 0 2 0 4 E 4 4 4 1 4 E 2 1
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KRIPTOGRAFI MODERN

Kasus Latihan #2.

Tentukan plainteks dari chiperteks berikut menggunakan metode 

dekripsi XOR dengan key=5.

1 8 1 4 1 E 1 2 1 B
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KATEGORI CIPHER

 Cipher terbagi atas 2 kategori:

 Stream Cipher

Algoritma kriptografi yang memproses plainteks/cipherteks dalam 

bentuk bit tunggal (byte tunggal), dimana cipher medekripsi satu bit 

atau satu byte setipa saat.

 Block Cipher

Algoritma kriptografi yang memproses plainteks/cipherteks dalam 

bentuk blok-blok bit (blok byte). Rangkaian bit dibagi menjadi blok-

blok bit yang panjangnya sudah ditentukan. Misal: pesan dalam 64 bit, 

maka cipher memproses setara 8 karakter.
11

STREAM CIPHER

 Stream cipher pertama kali dikenalkan oleh Vernam (algoritma vernam).

 Disebut juga sebagai cipher status, karena enkripsi tiap bit bergantung 

kepada status saat ini (current status).

 Proses enkripsi dilakukan dengan melakukan operasi XOR setiap bit 

plainteks dengan key yang sudah ditentukan, begitu juga sebaliknya untuk 

mendekripsikan chiperteks. 

 Key pada stream cipher dikenal dengan nama keystream (aliran kunci) 

yang dibangkitkan oleh sebuah pembangkitn keystream (keystream 

generator). 
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STREAM CIPHER
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Sumber: https://3.bp.blogspot.com/-J9D_IwXAJ7Q/WSwG-tGFEjI/AAAAAAAAARI/iJs0nmnChwoIIbQjBT7UAZ0HvzAxjxcwgCLcB/s1600/Untitled.png

STREAM CIPHER

 Tingkat kemanan kriptografi stream cipher bergantung pada keystram 

generator.

 Bit keystream = 0

 Bit keystream dengan pola bit yang berulang

 Bit keystream acak (truly random)
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STREAM CIPHER | KEYSTREAM GENERATOR

Keystream Generator.

 Pembangkit kunci-alir diimplementasikan sebagai prosedur algoritmik 

dimana bit-bit kunci-alir akan dibangkitkan secara simultan.

 Prosedur algoritmik menerima masukan sebuah umpan (seed) U sebagai 

external key yang diberikan oleh pihak pengirim atau penerima pesan.

 Luaran prosedur tersebut merupakan sebuah fungsi U.

 Penerima dan pengirim harus menghasilkan bit-bit kunci yang sama 

dengan syarat keduanya memiliki umpan U yang sama.
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STREAM CIPHER | KEYSTREAM GENERATOR
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U U
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STREAM CIPHER | KEYSTREAM GENERATOR
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U U

 Cipher alir menggunakan 

kunci U yang pendek untuk 

membangkitkan bit-bit 

kunci yang panjang

 Persamaan yang digunakan 

adalah 2𝑛 − 1, dimana 

𝑛 adalah banyaknya U bit.

 Bit-bit kunci –alir akan 

berulang hingga mencapai 

nilai persamaan tersebut.

STREAM CIPHER

Linier Feedback Shift Register (LFSR).

 Menggunakan register umpan-balik untuk membangkitkan kunci-alir.

 Register geser (shift) merupakan perangkat keras berupa sel-sel memori 

yang dpat digeser ke kiri maupun ke kanan sejauh satu sel.

 Terdiri dari 2 bagian:

1. Register geser, yaitu barisan bit-bit (𝑏𝑛𝑏𝑛−1 … 𝑏4𝑏3𝑏2𝑏1) yang panjangnya 

𝑛 (register geser 𝑛 bit)

2. Fungsi umpan-balik, yaitu fungsi yang menerima masukan dari register geser dan 

mengembalikan nilai fungsi ke register geser.
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STREAM CIPHER | LFSR

 Fungsi umpan balik adalah operasi XOR bit-bit tertentu di dalam register

 Perhatikan contoh LFSR 4-bit berikut.
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Sumber: https://i.stack.imgur.com/1RUR9.jpg

STREAM CIPHER | LFSR

 Contoh kasus: Tentukan barisan bit-bit luaran dari 𝑠𝑡𝑟𝑒𝑎𝑚 𝑐𝑖𝑝ℎ𝑒𝑟 jika 
diketahui register diinisialisasi dengan bit 1 1 1 1.

Jawab.
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𝑖 Isi Register Luaran

0 1 1 1 1

1 0 1 1 1 1

2 1 0 1 1 1

3 0 1 0 1 1

4 1 0 1 0 1

5 1 1 0 1 0

... ... ...

Bit luaran akan terus muncul 

dan berulang hingga fungsi 

2𝑛 – 1 tercapai.
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Until next Week… 

MODERN
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PART 1


