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Tugas Individu (Esai Analisis)

Analisis Ancaman dan Kerentanan Sistem Informasi Organisasi

23-SIF-SCPMK-0611, 0621, 0622

Mahasiswa diminta untuk menganalisis satu organisasi nyata dari sisi potensi ancaman dan kerentanan dalam sistem informasinya. Termasuk identifikasi jenis data
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sensitif, analisis potensi ancaman dan kerentanan, serta rekomendasi awal pengamanan berdasarkan prinsip CIA.

Individu, dikerjakan sebagai esai formal berbasis literatur dan studi kasus, dikirim melalui LMS Collabor.

File .docx atau .pdf, £1500 kata, format esai ilmiah, minimal 3 referensi tepercaya.

Kriteria Bobot
Identifikasi ancaman dan kerentanan 30%
Penerapan prinsip CIA 30%
Relevansi dan solusi keamanan 25%
Struktur penulisan dan tata bahasa 15%

Diberikan: Pertemuan ke-2, Dikumpulkan: Pertemuan ke-5

Whitman & Mattord (2022), OWASP Top 10, NIST SP 800-30, Modul perkuliahan Minggu 1-4

Mini Project Kelompok
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Perancangan Kebijakan Keamanan dan Tanggapan Insiden

23-SIF-SCPMK-0632, 0633, 0634

Kelompok mahasiswa merancang kebijakan keamanan informasi untuk organisasi fiktif. Mencakup kebijakan akses data, penanganan insiden, pertimbangan hukum

dan etika, serta studi kasus respons keamanan.

Kelompok 3 mahasiswa. Riset dan penyusunan dokumen.

Dokumen kebijakan (5—8 halaman), format file PDF, struktur: Pendahuluan, Kebijakan, Prosedur, Simulasi Kasus, Penutup.

Kriteria Bobot
Kelengkapan komponen kebijakan 25%
Integrasi aspek hukum dan etika 25%
Simulasi dan respons insiden 30%
Kolaborasi tim & kerapihan dokumen 20%

Diberikan: Pertemuan ke-6, Dikumpulkan: Pertemuan ke-10

ISO/IEC 27001, Whitman & Mattord (2022), UU ITE, GDPR, Modul Minggu 5-9
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Project Kelompok, Draft Final Project + Presentasi

Trendwatching: Analisis Tren Keamanan Jaringan dan Inovasi Terkini
23-SIF-SCPMK-0641, 0642

Mahasiswa secara kelompok menganalisis tren terbaru dalam keamanan jaringan seperti Zero Trust, Threat Intelligence, keamanan loT, Al Security. Output:
ringkasan literatur tren terkini, simulasi/solusi, dan presentasi.

Kelompok 3 mahasiswa. Riset dan penyusunan dokumen. Penulisan + persiapan presentasi. Diskusi, riset online, analisis artikel.

Paper +2000 kata, presentasi (PPT/Canva) durasi 10 menit, minimal 5 referensi.

Kriteria Bobot
Ketajaman analisis tren 30%
Kesesuaian solusi/antisipasi 25%
Presentasi dan komunikasi tim 25%
Struktur laporan dan referensi 20%

Diberikan: Pertemuan ke-9, Dikumpulkan: Pertemuan ke-11

Laporan Cisco, Kaspersky, CheckPoint, NIST; ThreatPost, Gartner; Whitman & Mattord (2022)




