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CRYPTOGRAPHY
PART 2

CAPAIAN PEMBELAJARAN

 Mahasiswa memahami konsep kriptografi modern

 Mahasiswa memahami kategori chipper

Agenda.

 Kriptografi modern

 Kategori chipper

 Stream cipher

 Block cipher
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STREAM CIPHER | ATTACK

Known-Plainteks Attack.

 Misalkan kriptanalisis memiliki potongan plainteks (P) dan cipherteks (C) 

yang berkoresponden.

 Contoh kasus: Misalkan potongan plainteks 01100101 dienkripsi 

dengan potongan cipherteks 00110101

Jawab.

Dengan menggunakan fungsi deksripsi 𝑷 = 𝑪 𝑲, maka kriptanalisis 

dapat menemukan key (𝑲) yang berkoresponden. 
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STREAM CIPHER | ATTACK

Cipherteks-Only Attack.
 Serangan yang terjadi terhadap potongan 𝑝𝑙𝑎𝑖𝑛𝑡𝑒𝑘𝑠 yang berbeda yang 

digunakan sebanyak 2 kali.

 Serangan ini disebut dengan 𝑘𝑒𝑦𝑠𝑡𝑟𝑒𝑎𝑚 𝑟𝑒𝑢𝑠𝑒 𝑎𝑡𝑡𝑎𝑐𝑘.

 Contoh kasus: Misalkan kriptanalisi memiliki dua potongan 
𝑐𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑘𝑠 berbeda (C1 dan C2) yang dienkripsi menggunakan bit-bit 
kunci yang sama. 

Kriptanalisis kemudian melakukan operasi XOR terhadap kedua 
𝑐𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑘𝑠 tersebut untuk mendapatkan dua buah 𝑝𝑙𝑎𝑖𝑛𝑡𝑒𝑘𝑠 yang 
berbeda.
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STREAM CIPHER | ATTACK

Flip-bit Attack.

 Serangan ini cenderung untuk mengubah bit 𝑐𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑘𝑠 daripada 

menemukan kunci atau mengungkap 𝑝𝑙𝑎𝑖𝑛𝑡𝑒𝑘𝑠 dari 𝑐𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑘𝑠 yang 

berkorespondensi. 

 Serangan ini biasanya dilakukan oleh 𝑚𝑎𝑛 − 𝑖𝑛 − 𝑡ℎ𝑒 −𝑚𝑖𝑑𝑑𝑙𝑒 untuk 

mengubah pesan yang dikirimkan melalui jalur komunikasi.

 Perubahan yang dilakukan dengan cara membalikkan (flip) bit tertentu, 0

menjadi 1 atau 1 menjadi 0. 
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BLOCK CIPHER | MODE OPERASI

 Mode operasi dalam kategori cipher blok terbagi menjadi 5 mode

 𝐸𝑙𝑒𝑐𝑡𝑟𝑜𝑛𝑖𝑐 𝐶𝑜𝑑𝑒 𝐵𝑜𝑜𝑘 (𝐸𝐶𝐵)

 𝐶𝑖𝑝ℎ𝑒𝑟 𝐵𝑙𝑜𝑘 𝐶𝑎𝑖𝑛𝑖𝑛𝑔 (𝐶𝐵𝐶)

 𝐶𝑖𝑝ℎ𝑒𝑟 𝐹𝑒𝑒𝑑𝑏𝑎𝑐𝑘 (𝐶𝐹𝐵)

 𝑂𝑢𝑡𝑝𝑢𝑡 𝐹𝑒𝑒𝑑𝑏𝑎𝑐𝑘 (𝑂𝐹𝐵)

 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 𝑀𝑜𝑑𝑒 (𝐶𝑜𝑀)

 Setiap mode memiliki mekanisme dasar yang sama hanya berbeda dalam 

prosedur enkripsi dan dekripsinya.

 Mode operasi cipher blok pada dasarnya membagi rangkaian bit-bit 

plainteks dibagi menjadi blok-blok bit berukuran sama panjang.
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BLOCK CIPHER | MODE OPERASI

 Setiap blok bit plainteks dienkripsi dengan bit-bit kunci yang panjangnya 

sama dengan blok plainteks.

 Enkripsi menghasilkan blok cipherteks yang berukuran sama dengan blok 

plainteks.

 Blok cipherteks dienkripsi dengan kunci yang sama.
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BLOCK CIPHER | MODE OPERASI ECB

Electronik Code Book (ECB).

 Setiap blok bit plainteks 𝑃𝑖 dienkripsi secara individual dan independen.

 Enkripsi menghasilkan blok cipherteks yang berukuran sama dengan blok 

plainteks.

 Blok cipherteks dienkripsi dengan kunci yang sama.

 Fungsi enkripsi 𝐶𝑖 = 𝐸𝐾(𝑃𝑖)

 Fungsi dekripsi 𝑃𝑖 = 𝐷𝐾(𝐶𝑖)
 Contoh kasus. Menentukan cipherteks dan plainteks C2AC9

menggunakan kunci (K) D (4 bit) 
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BLOCK CIPHER | MODE OPERASI ECB

Prosedur Enkripsi ECB.

 Membagi plainteks ke dalam blok-blok berukuran 4 bit

 Melakukan operasi XOR setiap blok plainteks dengan bit kunci (K)

 Menggeser ke kiri (shift left) setiap bit hasil XOR

 Hasil shift left merupakan cipherteks hasil enkripsi

 Mengubah cipherteks ke dalam betuk HEX.
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BLOCK CIPHER | MODE OPERASI ECB

Prosedur Dekripsi ECB.

 Mengubah cipherteks dalam betuk HEX ke dalam bentuk biner.

 Membagi cipherteks ke dalam blok-blok berukuran 4 bit

 Menggeser ke kanan (shift right) setiap bit cipherteks

 Melakukan operasi XOR setiap blok cipherteks dengan bit kunci

 Hasil operasi XOR adalah plainteks.
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BLOCK CIPHER | MODE OPERASI ECB

Kasus #1.

Lakukanlah enkripsi pesan berikut menggunakan mode operasi ECB dengan 

kunci C.

KRIPTOGRAFI SERU
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BLOCK CIPHER | MODE OPERASI ECB
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BLOCK CIPHER | MODE OPERASI CBC

Cipher Block Chaining (CBC).
 Mode CBC digunakan dalam enkripsi transmisi data.

 CBC menerapkan mekanisme feedback pada sebuah blok 

 Melakukan feedback dari proses enkripsi sebelumnya ke proses enkripsi 
berikutnya

 Melakukan operasi XOR blok plainteks sebelumnya dengan IV 
(initialization vector)

 Hal ini berlangsung hingga blok terakhir plainteks. 

 Contoh kasus. Tentukan cipherteks dari plainteks C2AC9 dengan 
kunci (K) D (4 bit).
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BLOCK CIPHER | MODE OPERASI CBC

Prosedur Enkripsi CBC.

 Membagi plainteks ke dalam blok-blok berukuran 4 bit

 Melakukan operasi XOR setiap blok plainteks pertama dengan bit 𝐶0 (IV)

 Melakukan operasi XOR hasilnya dengan kunci (K)

 Menggeser ke kiri (shift left) setiap bit hasil XOR dengan K 

 Hasil ini merupakan 𝐶1
 Mengulang point 2 dengan blok plainteks berikutnya dengan bit 

cipherteks sebelumnya hingga blok terakhir plainteks
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BLOCK CIPHER | MODE OPERASI CBC

Kasus #2.

Menetukan prosedur deksripsi untuk meode CBC.

Kasus #3.

Lakukanlah enkripsi pesan berikut menggunakan mode perasi CBC dengan 

kunci C.

KRIPTOGRAFI SERU
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BLOCK CIPHER | MODE OPERASI CFB

Cipher-Feedback (CFB).
 Mode ini diterapkan untuk mengatasi permasalahan pada mode CBC.

 Data dienkripsi dalam unit yang lebih kecil daripada ukuran blok.

 Secara umum, CFB 𝑝-bit mengenkripsi plainteks sebanyak 𝑝 bit setiap 
kalinya.

 CFB melakukan enkripsi chipper blok seperti enkripsi pada stream cipher.

 CFB membutuhkan antrian yang berukuran sama dengan ukuranblok 
masukan.

 CFB menggunakan IV (initialization vector) sebagai bit inisiasi proses 
enkripsi sebagai C0
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BLOCK CIPHER | MODE OPERASI CFB

Prosedur Enkripsi FCB.
 Antrian diisi dengan IV (initialization vector) seperti pada mode CBC.

 Enkripsi semua string IV di dalam antian dengan kunci K.

 Byte terkiri (most significant byte) dari hasil enkripsi berlaku sebagai 
keystream (𝑘𝑖) 

 Lakukan operasi XOR dengan byte terkiri plainteks untuk mendapatkan 
cipherteks

 Lakukan shift left IV yang terenkripsi dan tambahkan chiperteks ke bagian 
paling kanan IV terenkripsi sehingga menjadi IV baru

 Ulangi langkah 2 hingga semua planteks terenkripsi.
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BLOCK CIPHER | MODE OPERASI CFB

 Contoh kasus. Menentukan cipherteks dan plainteks X dengan kunci K 

dan CFB 𝑝-bit = 2.

Kasus #4.

Menentukan cipherteks dan plainteks K dengan kunci X dan CFB 𝑝-bit = 4. 
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Until next Week… 
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